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1. Ordentlicher Landerrat 2006

11. Mdrz 2006, Mainz, ZDF-Kongresszentrum

Beschluss: Die digitale Herausforderung meistern: Biirgerrechte schiitzen
Verbraucherrechte sichern

Die Digitalisierung unseres Lebens bietet enorme Potenziale fiir Wohlstand,
Lebensqualitidt und Selbstbestimmung. Gleichzeitig bedroht sie das Recht auf
Privatsphdre, auf informationelle Selbstbestimmung und auf freie Information.

Die digitale Herausforderung kénnen Politik, Gesellschaft und Wirtschaft nur
gemeinsam meistern. BUNDNIS 90/DIE GRUNEN treten deshalb fiir das
Recht auf Information und Transparenz ein. Das bedeutet zum einen, den
Blirgerinnen und Birrgern ihr Recht auf informationelle Selbstbestimmung zu
sichern. Es bedeutet aber auch, dass sie als Verbraucherinnen und Verbrau-
cher die notwendigen Informationen erfahren miissen, um sorgféltig und
bewusst mit ihren eigenen Daten umzugehen. Es bedeutet zum dritten, Un-
ternehmen als Verbiindete zu gewinnen, indem wir aus Datenschutz einen
Wettbewerbsfaktor machen. Ein Beispiel in diesem Zusammenhang ist die
Vergabe von Datenschutzgitesiegeln als Wettbewerbs- und Vertrauensfaktor
fur Unternehmen und Behérden. Es bedeutet schlieBlich auch, das Vertrauen
der Birgerinnen und Biirger in den Staat nicht durch eine pauschale Uberwa-
chung aller zu unterminieren.

Heute wird téglich ein riesiges MaB an Daten automatisiert gespeichert und
verarbeitet, sei dies z.B. bei der Nutzung des Internets, beim Telefonieren
oder bei der Verwendung von Kunden- und Kreditkarten. Das Geschaft mit
personenbezogenen Informationen hat sich zu einem globalen Markt entwik-
kelt. Gleichzeitig befinden wir uns auf dem Sprung zu einer allgegenwartigen
Datenverarbeitung, bei der die , reale” Welt mit der , digitalen” verschmilzt.
Bereits heute lassen sich Handys orten und die automatische Erfassung von
Kfz-Kennzeichen oder die flichendeckende Videoliberwachung stehen auf
der politischen Agenda. Zukiinftig kdnnen Menschen Gber biometrische
Merkmale, sowie Waren und Gebrauchsgegenstiande durch digitale Funketi-
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ketten (RFID) aus der Distanz identifizierbar sein.

Damit wird es immer einfacher, umfassende Konsumprofile zu erstellen, die
nicht nur tber Verbrauchsgewohnheiten, sondern auch tber gesundheitliche
Verhéltnisse, politische und religiése Ansichten Auskunft geben kdnnen. Fir
Blirgerinnen und Birger wird es immer schwieriger, sich der umfassenden
Digitalisierung und der Vernetzung zu entziehen. Die Gefahr des Missbrauchs
dieser Daten sowie von Manipulation und Identitdtsdiebstahl steigt an.

Eine wichtige Herausforderung der digitalen Gesellschaft ist der staatliche und
privatwirtschaftliche Umgang mit Kommunikations- und Personendaten. Da-
zu ist eine zeitgeméaRe Neudefinition des Themas "Datenschutz" notwendig —
es muss darum gehen, Biirgerrechte zu schiitzen und Verbraucherrechte zu
sichern." Er muss die Beziehungen zwischen Birgern und Staat, zwischen
Verbrauchern und Unternehmen sowie zwischen Arbeitnehmern und Arbeit-
gebern neu regeln. Dabei sind Birgerrechtspolitik und Verbraucherschutz
kaum voneinander zu trennen. Aus dem glasernen Verbraucher, aus den gla-
sernen Arbeitnehmer, oder dem gldsernen Patient entsteht der glaserne Biir-
ger, die umfassend tUberwachbare Biirgerin

BUNDNIS 90/DIE GRUNEN treten fiir das Recht auf Privatsphére und infor-
mationelle Selbstbestimmung auch in der digitalen Gesellschaft ein. Dazu
muss es weiterhin technisch méglich und erlaubt sein, das Internet anonym zu
nutzen und anonym zu kommunizieren. Wir wollen Internetnutzung, E-Mails
und SMS den gleichen verfassungsmaRigen Schutzstatus zugestehen wie Brief
und Telefon.

Wir wollen die Menschen vor Missbrauch schiitzen. Es muss auch weiterhin
iberwachungsfreie 6ffentliche Raume geben. Generell sollten Uberwa-
chungsmaBnahmen regelmaRig auf VerhdltnismaRigkeit, Effizienz und Wirk-
samkeit geprift werden. Und wir wollen den Missbrauch persénlicher Daten
durch Unternehmen verhindern. Verbraucher und Arbeitnehmer diirfen we-
der durch genetische noch durch sonstige persoénliche Daten diskriminiert
werden. Verfahren fur die Erhebung und Verarbeitung von Daten missen
transparent und uberprifbar sein. Gleichzeitig wollen wir die Verbraucherin-
nen und Verbraucher dabei unterstitzen, sich die nétige Medienkompetenz
anzueignen. Grundlage hierfir ist eine verstarkte Vermittlung von Medien-
kompetenz in allen Bereichen unseres Bildungssystems. Es sind hier auch die
Lander gefragt. Sie mussen in Schulen und Weiterbildungseinrichtungen, die
bislang vernachldssigte mediale Bildung forcieren. Wir wollen in Anlehnung
an PISA eine regelmaBige Untersuchung der vorhandenen Medienkompetenz
(Medien-PISA). Ziel ist, eine Bestandsaufnahme der Vermittlung von Medien-
kompetenz zu bekommen und Verbesserungen zu initiieren.

Wir wollen die Instrumente des Datenschutzes an die technologischen Her-
ausforderungen anpassen und hohe Sicherheitsstandards fiir neue Technolo-
gien definieren. Datenschutz muss strukturell gestarkt und méglichst friihzei-
tig in neue technische Systeme integriert werden, so dass den Risiken des
Missbrauch und der Uberwachung bereits auf technischer Ebene entgegen-
gewirkt wird.
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Verbraucherrechte sichern

Das Grundrecht auf informationelle Selbstbestimmung ist zunehmend in Ge-
fahr. Datensammler Nummer 1 ist heute die Wirtschaft. Verbraucherinnen
und Verbraucher haben die Hoheit tiber ihre Daten ldngst verloren. Immer
mehr Lebensbereiche werden aus der analogen Anonymitét in den digital
vernetzten Kontrollbereich von Firmen geholt. Gekauft, bestellt und gezahlt
wird zunehmend online. Zukiinftig werden auch Musik, Filme und Biicher
vermehrt ,, on demand", d.h. live nach individuellem Bedarf, konsumiert.
Viele hierbei erfolgende Datenerhebungen finden hinter dem Riicken der
Verbraucherinnen und Verbraucher statt. Zugleich sind aber auch immer
mehr Menschen freiwillig oder aus Unwissen Gber mégliche Konsequenzen
bereit, auf den Schutz ihrer Daten zu verzichten: fiir Gratis-Dienstleistungen,
Rabatte, individuelle Werbung oder sonstige Angebote. Auch wollen wir Ver-
braucherinnen und Verbraucher vor kommerziellen Missbrauch und Trickbe-
trug im Internet schiitzen, u.a. deshalb setzen wir uns fiir eine Anti-Spam-
Gesetz ein, dass kommerzielle Spammer mit einem Bufgeld belegt.

Wir wollen selbstbestimmte, aufgeklarte Verbraucher. Medienkompetenz
spielt dafiir angesichts komplexer technischer Systeme als entscheidende
Qualifikation eine grundlegende Rolle. Vor allem aber miissen Unternehmen
die Erhebung von Daten transparent gestalten und ihren Kunden durch ver-
standliche Klauseln und Hinweise Wahlfreiheit erméglichen. Das ist gerade
angesichts der zunehmenden Minituarisierung von Informationstechnologie
notwendig. Beim Einsatz von Funketiketten ist beispielsweise die Kennzeich-
nung der Funketiketten selbst, sowie der Lese- und Schreibgeraten erforder-
lich. Verbraucherinnen und Verbraucher haben namlich ein Recht zu wissen,
wann und wo Funketiketten eingebaut sind und sie miissen eingebaute Chips
selbst auBer Funktion setzen kénnen.

Generell muss die so genannte , opt-in“-Regelung gelten: Daten diirfen nur
mit einer expliziten Einwilligung der Verbraucherinnen und Verbraucher erho-
ben, gespeichert, bearbeitet, zweckgebunden ausgewertet oder weitergege-
ben werden. Eine Deaktivierungs- bzw. Léschungsfunktion bei Funkchips
starkt den Anspruch der Kunden, tiber ihr eigenes Erscheinungsbild in der
Offentlichkeit zu entscheiden. Giitesiegel und Kennzeichnungen halten wir
dabei fur einen unterstiitzenswerten Weg der Selbstregulierung, der die Ver-
traulichkeit bei der Verarbeitung personenbezogener Daten wahren kann.

Bei Entscheidungen von Unternehmen (ber Vertragsabschliisse und Vertrags-
Konditionen spielen automatisierte Bewertungen von Kunden (iber das soge-
nannte , Scoring” eine immer wichtigere Rolle: bei der Entscheidung tiber
Lebensversicherungen, Kredite, Kreditkarten und Handyvertragen, tber Lea-
singvertrage fir ein Auto oder beim Kauf eines Zahnersatzes, bei Onlinebe-
stellungen bis zur Frage der Verweildauer in der Warteschleife der Hotline
eines Unternehmens. Hohere Zinsen oder langere Wartezeiten sind bereits
heute Realitdt fir Menschen, nur weil sie in bestimmten Stadtvierteln leben.
Die betroffenen Menschen wissen davon nichts und haben schon deshalb
keine Moglichkeit, sich gegen eine solche Diskriminierung zu wehren. Hier
sehen wir dringenden Handlungsbedarf. ,, Scoring“-Verfahren, also das Sam-
meln von personenbezogenen, teilweise sachfremden und fragwirdige Da-
ten, und das daraus folgende Hochrechnen der Kundenbonitat und —verhal-
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ten, dirfen nicht zur Diskriminierung von Menschen fiihren und missen
transparent fiir die Betroffenen sein. Bonitatspriifungen dirfen nicht allein auf
automatisiert erzeugten, verhaltensunabhédngigen Daten basieren. Es muss
ausgeschlossen werden, dass individuelle Entscheidungen von Unternehmen
aufgrund aggregierter und fiir den Einzelnen praktisch nicht beeinflussbarer
Daten wie Geschlecht, Nationalitdt, Wohnort oder Religion oder aufgrund
von Scoringwerten anderer Branchen getroffen werden. Dazu miissen die
Auskunftspflichten fur Firmen ausgeweitet werden. Betroffene sind bei Ent-
scheidungen die mit Hilfe von Scorewerten zustande kommen, zu informie-
ren. Wir fordern, dass Auskilinfte zukiinftig den Scorewert selbst, sowie alle
Quellen, Ausgangsdaten und deren Gewichtung enthalten, auch wenn die
Daten von Drittanbietern bezogen werden.

Arbeitnehmerdaten schiitzen

Auch an den Schutz der Arbeitnehmerrechte stellen sich mit neuen Technolo-
gien neue Herausforderungen. Insbesondere die Mdglichkeiten der Gendia-
gnostik bergen ein hohes Potential fir Diskriminierungen. Wir setzen uns fiir
ein Gendiagnostikgesetz ein, dass pradiktive Gentests, also Gentest mit Wahr-
scheinlichkeitsaussagen lber einen moglichen zuklinftigen Krankheitsaus-
bruch, bei Einstellungsuntersuchungen im Arbeitsleben verbietet. Die DNA
eines Menschen darf weder (iber eine Einstellung entscheiden, noch zu seiner
Entlassung fithren. Im Ubrigen gilt: Grundsétzlich muss bei allen Gentests das
Recht auf Nichtwissen gelten. Pradiktive genetische Informationen, egal in
welchem Bereich erhoben, diirfen nicht an Versicherungen weitergegeben
werden.

Durch die flaichendeckende Nutzung von Computern an Arbeitspldtzen, neue
Technologien in Callcentern oder den Einsatz von Satellitenortung (GPS) bei
Fahrzeugen entwickeln sich neue Méglichkeiten der Uberwachung von Ar-
beitnehmern durch Unternehmen. So werden in Deutschland bereits vierzig
Prozent der Computerarbeitsplatze tiberwacht. Damit kann die Leistung von
Arbeitnehmern kontrolliert, aber auch private Kommunikation erfasst werden.
Sowohl die UberwachungsmaBnahmen als auch die private Nutzung von PCs
am Arbeitsplatz bedarf einer neuen gesetzlichen Regelung und erhéhter Tran-
sparenz. Gezielte Kontrollen missen Arbeitnehmern mitgeteilt und private
Daten geschiitzt werden.

Biirgerrechte schiitzen, Freiheit wahren

Um gewerblichen und kriminellen Missbrauch von Daten zu verhindern, mis-
sen verstarkt technologische Sicherheitsstandards sowie Transparenz- und
Haftungsregelungen fiir Datenbanken, elektronische Zahlungen und Transak-
tionen definiert werden. Die Kombination von (Reise)-Pédssen oder Chipkarten
mit Funketiketten gehort auf den Priifstand. Dass Hacker jiingst den nieder-
landischen Reisepass auslesen und die Daten entschlisseln konnten verdeut-
licht, dass dabei die Sicherheit hochst sensibler Daten riskiert wird. Auch die
Absicht, bei der Gesundheitskarte generell auf die Speicherung der Daten in
einem zentralen Datenbanksystem, anstatt auf den Chipkarten selbst, zu set-
zen, lehnen wir ab, die Mdglichkeiten des Missbrauchs wiirde um ein vielfa-
ches vergroBert.
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Die Zunahme von Datenverarbeitung und die Zunahme des Informationsge-
halts dieser Daten sowie die Verdichtung von Kommunikation stellen nicht
nur radikal neue Herausforderungen an den Datenschutz sondern auch an
den Staat als Garant der Freiheits- und Burgerrechte. Je mehr Daten gespei-
chert werden, desto hoher missen die rechtsstaatlichen Hirden fir den Zu-
griff darauf sein und umso mehr bedarf es einer begleitenden risikoorientier-
ten Folgenabschatzung.

Mit Sorge betrachten wir die Plane die Datenflut nun noch systematisch aus-
zuweiten. Samtliche Verkehrsdaten, die beim Telefonieren, Mailen, Surfen,
Chatten, Simsen oder File-Sharing anfallen, sollen zukiinftig entsprechend
einer EU-Richtlinie mindestens sechs Monate vorgehalten werden. Mit diesem
Paradigmenwechsel wird die gesamte Bevolkerung unter Generalverdacht
gestellt und den Unternehmen werden hohe zusétzliche Kosten fiir Daten-
speicherung aufgebirdet. Wir fordern den Bundestag auf, diese EU-Richtlinie
nicht umzusetzen und dagegen Einspruch zu erheben, weil sie gegen deut-
sche und europdische Grundrechtestandards verstoBt.

Gleichzeitig steht eine Reform des Auskunftsrechts an, bei der die Regierung
den Zugriff auf diese Daten nicht nur fiir den Staat, sondern auch fir Dritte
erleichtern will. Gleich ob bei der akustischen Wohnraumiiberwachung oder
bei Eingriffen in den elektronischen Kommunikationsverkehr: Die Regelung,
dass dem Zugriff eine richterliche Verfligung vorausgehen muss, wollen wir
beibehalten. Ein Eingriff darf ausschlieBlich individuell bei hinreichendem Tat-
verdacht zur Aufklarung schwerer Straftaten zuldssig sein. Bei allen Grund-
rechtseingriffen haben die Betroffenen nach Abschluss der MaRnahmen ein
Recht, informiert zu werden.

Fazit

Alles, was an Daten und Informationen digital gespeichert wird, ist heute
prinzipiell miteinander kombinierbar. Rein technologisch entsteht damit ein
potentiell perfektes Uberwachungsinstrumentarium. Der gldserne Mensch
wird technisch méglich. Wollen wir unsere offene, freiheitliche und demokra-
tische Grundordnung erhalten, missen wir die Informationsgesellschaft ent-
sprechend gestalten. Das ist angesichts der Geschwindigkeit der technologi-
schen Entwicklung und den sicherheitspolitischen Herausforderungen eine
schwierige Aufgabe fiir die gesamte Gesellschaft. BUNDNIS 90/DIE GRUNEN
setzen sich seit langem mit den Chancen und Risiken der digitalen Gesell-
schaft auseinander. Wir stellen uns der Herausforderung und setzen uns fir
den Schutz der Burrger- und Verbraucherrechte im digitalen Zeitalter ein.
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